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>20 mrd uitkeringen, 200K keuringen, 1,4 mio klanten, 7 mio call, 85 mio click, 7x24, 250K lko’s 1¢ m, 14 mio N in polis
20.000 fte, 1,7 bln ops; 1500 1V, 400 mio IV waarvan 100 mio portfolio, >200K sourced, glass house
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Citroenen IT

Informatie ongelijkheid
Zieke prikkels
Geen goed verhaal

~ Kopers wantrouwig

- Geen toezicht
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Kersen IT

Begeerlijk, schaarste
Exceeding expectations
Kopen is beleven
Prijs is ondergeschikt

- Van klant naar promotor




SitreRseRERER
OO DOUUUUUOUUL B
feeveReuel u\nu_.x S N
411 LLIARAAALS, x‘u/s o —
SR
11&1111}2 ,

:'.‘J\

A ' { z
: a

C—

$ 3 3‘]‘4

Y .




Meer change
u Jaarlijkse groei
De kersensensatie gehackt Vodernisai
Innovatie
Besparen

R/C ratio 75 - 25

Worst case ‘20-'25
Researchers: 20-40%

Best practice ‘17
CSR: 10%

Research ‘14-'16
~4-6%d

Van “reageer en repareer (op GDPR)” naar “blokkeer en voorkom by design”
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Aantal zorgsites stopt met
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Is het echt zo erg met security?

tracking-pixel van Facebook

aney--

Zorgverzekeraars Menzis en ONVZ en het Utrechise ziekenhuis het
Diakonessenhuis stoppen met het gebruik van de zogenoemde Facebook-pixel-
plug-in. Ze hadden die plug-in op hun website geplaatst, zodat het surfgedrag
van de bezoekers werd doorgestuurd naar de servers van Facebook.

VS en VK waarschuwen voor aanvallen op netwerkapparatuur
dinsdag 17 april 2015, 09:49 door Redactie, 0 reacties

De Amerikaanse en Britse autoriteiten hebben een waarschuwing afgegeven voor aanvallen op
netwerkapparatuur van overheidsinstanties, bedrijven, vitale infrastructuur en internetproviders die door
Russische "cyberactoren” zouden zijn uitgevoerd.
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Volgens de waarschuwing van het ministerie van Binnenlandse Velligheid, de FBI en het Britse National Cyber Security Centre
(NCSC) beschikt de Amerikaanse overheid al sinds 2015 over informatie dat er wereldwijd aanvallen op routers en switches
plaatsvinden. Volgens de Amerikaanse overheid worden deze aanvallers door de Russische overheid gesteund en hebben ze
spionage en diefstal van intellectueel eigendom als doel.

Facebook laat je vandaag weten of je data
gelekt zijn naar Cambridge Analytica

What's to Blame for Fatal Tesla w2 fomom

Crash? Nobody Can Agree

By Laura Geggel. Senior Writer April 12, 2018 05:16pm ET

Slachtoffer wraakporno: Het is eng
om te weten datiemand die foto's
heeft

Tussen de gedeelde foto's in een wraakpornonetwerk dat gisteren aan het licht
kwam, zaten ook foto's van minderjarige meisjes. Eén van hen, inmiddels 20, was
15 op het moment dat de foto's gemaakt werden. ,,lk denk dat er iemand op mijn
profiel is geweest die foto's heeft overgenomen.™

e Debacle met digitale

Infectienetwerk van 52.000 gehackte servers uit de lucht gehaald I'EChtSpl'aak Was U?EL 0?:;“?‘::[’“&:)?94& :mr verzwijgen groot datalek
) ) . L3 vrijdag 13 apri &, 16:39 door Redactie. 4 reacties
zondag 15 april 2013, 10:13 door Redactie, 4 reacties voorz]enbaar
Een oud infectienetwerk dat sinds 2011 werd gebruikt om miljoenen internetgebruikers naar kwaadaardige © 12 april 2018 UBER Uber hoeft geen boete te betalen wegens het verzwijgen van een groot datalek in 2016 waarbij de
websites door te sturen is uit de lucht gehaald. Het gaat om het ElTest-netwerk dat gehackie webservers gegevens van miljoenen klanten in handen van derden kwamen, zo blijkt uit een schikking van de

De mislukte digitalisering van de rechtspraak,
deze week onderkend door de scheidende

. X X . . X i . voorzitter van de Raad voor de Rechtspraak,
Het kon dan gaan om websites die bezoekers via exploitkits met malware probeerden te infecteren of social engineering Frits Bakker, komt niet onverwacht. De
toepasten om bezoekers zelf de malware te laten installeren. Onderzoekers van Proofpoint, Brillantit en Abuse.ch wisten rechtspraak ondernam hier iets waar in het

het domein in handen te krijgen dat ElTest gebruikte voor het aansturen van gehackte websites en servers. Vervolgens lieten verleden al vaak tegen is gewaarschuwd: een . . -
de onderzoekers de gehackte websites en servers naar hun eigen servers wijzen combinatie van een diepgaande recrganisatie werden onversleutelde bestanden met de e-mailadressen, namen en telefoonnummers van tientallen miljioenen klanten en

e , . :
et een fen minste sven ngripende ) ) . honderdduizenden chauffeurs door de aanvallers gedownload. Het incident had erg veel weg van een datalek waar Uber in
automatisering. En dat in een organisatie die sterk is gedecentraliseerd, die intern

In drie weken tijd ontvingen de onderzoekers bijna 44 miljoen verzoeken afkomstig van 52.000 gehackte servers. Wanneer het wantrouwen koestert tegen het eigen bestuur en wordt bevolkt door haogopgeleide, op 2014 mee te maken kreeg en dat nog door de FTC werd onderzocht. In plaats van het datalek te melden verzweeg Uber dit en

Amerikaanse toezichthouder FTC. In navember 2016 ontdekte Uber dat aanvallers opnieuw toegang tot
chauffeur- en klantgegevens hadden gekregen die bij Amazon Web Services waren opgeslagen.

en websites gebruikte om bezoekers door te sturen naar websites die malware bevatten.

Dit was mogelijk door een toegangssleutel die een Uber-engineer op GitHub had geplaatst. Op de Amazon-cloudserver




ClO agenda’s komende 5-10 jaar: data-driven,
BRE, STP, ML, robots, mobile, loT.... leidt tot

Scenario “geluk voor iedereen” Scenario “dit is onhoudbaar”
Meer waarde door IT No free lunch
Meer vrije tijd en beter werk Middenklasse werkeloos
Welvaart neemt toe Scherpe scheiding haves / have not’s

We leven langer Out of control




Terug naar Hobbes 1651

Gelijkheid
Wantrouwen
Oorlog

Zelfbehoud




IT komende 5-10 jaar

New technologies
Wantrouwen
Oorlog

Zelfbehoud
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‘Europa kan platforms
als Amazon regulereny

Platforms maken de rijken rijker en de armen armer, zegt Sangeet Paul Choudary, adviseur
van onder meer het World Economic Forum en ING. De verlossing kan alleen uit Europa
komen, stelt de Indiér. Het continent heeft geen digitale reuzen zoals Amazon en AliBaba,
maar kan de wereld leiden met slimme regulering

Door Jan Fred van Wijnen
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Wie volgen?
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Platform revolution,
Geaffrey G. Parker, Manhall

W ban Absyme em Sangeet
Pawl Chessdary, € 21,99

Hanard Business Review zijn ideeen

op in de bundel ‘must reads’ voor 2017

¥ verbonden aan Insead, de Franse
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impressionistische landschappen in zijn
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worden aangepakt: Uber
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Hoe dicp moet de overbeid ingrijpen?
Het hele ecomysteem rondom cen
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HOORZITTINGEN PRIVACY

Alleen wetgeving
kan het monster
van Zuckerberg
nog temmen

Zelfregulering is gedoemd te mislukken, is de
onvermijdelijke conclusie na twee dagen van
verhoren in het Amerikaanse Congres

Door Klaas Broekhuizen

ingegeven door de verhoren van Face-
book-ceo en oprichter Mark Zuckerberg,
dinsdag en woensdag in het Amerikaan-
se parlement. De grootste dataverzame-
laar ter wereld werd twee keer vijf uur
ondervraagd: eerst door de Amerikaanse
Senaat en een dag later — iets pittiger —
door het Huis van Afgevaardigden. De
volksvertegenwoordigers wilden teksten
uitleg nadat in korte tijd was gebleken
dat Facebook twee keer ernstig uit de
bocht is gevlogen: door het toelaten van
politick gedreven adverteerders uit Rus-
land, en door het misbruik van de privé-
data van in het ergste geval 87 miljoen
Talloze Facebook-gebruikers zullen gebruikers door de firma Cambridge

de afgelopen week hetzelfde hebben Analytica, die tijdens de verkiezingen het 3
gedaan als ik: opvragen wat het sociale kamp-Trump terzijde stond.

netwerk allemaal over hen heeft op- Het was vaak tenenkrommend om :




ClO actie: nu!

Jij hebt overzicht

U:t visie, moreel kompas ON YOL‘R MARK
Stuur op waarde GIET READY
Bespaar niet op kersen ANY TIME NOW
Bespaar to the max REALLY SooN..

Niet de checklists, Risc based
GDPR is een kans

4)? pas het begin

om security te funden \




Info Security specialists

De CIO heeft hulp nodig
Kies voor de kersen kant
Doorbreek taalbarriere
Kaf en koren
\ Leg visie en keuzes voor
- Niet de checklists







